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Vetenskaplig fördjupning

Sammanfattning

Fördjupningen går ut på att undersöka två olika tekniker för att implementera seamless roaming, Mobile IP och Split TCP. Detta skall göras dels genom en litteraturstudie av de båda teknikerna, dels ska testsystem med företaget Columbitechs Split-TCP-lösning och IP Unpluggeds Mobile IP-implementation implementeras och prestandatestas. Målet är inte bara att jämföra teknikerna utan också att undersöka om de tekniska förutsättningarna att erbjuda en mobil lösning för seamless roaming till Martinssons kunder idag. 

Marknadsförutsättningar kommer ej att beaktas i den vetenskapliga fördjupningen, men kommer att tas med i slutsatsen för examensarbetet.

1. Bakgrund

Vi har under fas 2 av examensarbetet, tekniköversikten, kommit fram till att mobila terminaler som fritt kan växla mellan olika nätverk utan att den upplevda kopplingen till Internet bryts är ett viktigt tekniksteg som måste överstigas. Detta kallas seamless roaming och innebär att en användare bara måste logga in på nätet en gång och applikationer kan alltid behålla sin uppkoppling oavsett vilket nät som används. Det är också detta - en mängd sammanlänkade heterogena nätverk - som ofta kallas 4G.

De trådlösa nät som i dagsläget är intressantast är 802.11b Wlan och GPRS-nät. Andra nät eller kopplingar som kan användas är bluetooth-PAN, vanlig GSM-uppkoppling och 802.11a. Till framtiden hör UMTS och eventuellt HiperLAN/2.

I praktiken finns två tekniker för att implementera seamless roaming. Antingen kan man implementera standarden Mobile IP, eller så kan man använda sig av olika lösningar med splittade TCP-uppkopplingar eller proxylösningar på applikations/sessionsnivå.

1.1. Mobile IP

Mobile IP går ut på att varje mobil terminal har en hemmaserver (home agent) som fungerar som terminalens fasta IP-adress. Alla nät som man vill använda har en server (foreign agent) som tilldelar terminalen tillfälliga IP-adresser. Terminalen meddelar home agent vilken ip-adress den har varvid home agent tunnlar trafiken till terminalen. En implementation står företaget IP Unplugged för (http://www.ipunplugged.com/). Deras lösning består av både hårdvara och mjukvara, och riktar sig till stor del mot operatörer men även även företag. Lösningen består av en hårdvara och en administrationsserver.

1.2. Split-TCP

Split-TCP går i princip ut på att man stoppar in proxyservrar på olika ställen i nätverket och låter vissa av länkarna i uppkopplingskedjan brytas och nyskapas då man byter nätverk. Meningen är att applikationen och servern ska uppleva det som en enda end-to-end-koppling, och omlänkningarna vid nätbyten ska upplevas som vanliga nätverksproblem. En implementation av detta har gjorts av företaget Columbitech (http://www.columbitech.com/). Deras lösning är en ren mjukvarulösning som inte kräver några större ingrepp i näten.

1.3. Testsystemet

Eftersom Martinsson jobbar mot en heterogen kundkrets med kunder i olika storleksklasser så är det mycket tänkbart att man kan ha nytta av att erbjuda olika sorters utrustningar med olika karakteristika till olika kunder. Eftersom vi upplever att Columbitech och Mobile IP har något olika målgrupper så är det helt klart relevant att dessa två utrustningar jämförs.  

2. Frågeställningar 

· Vilka för och nackdelar har de olika angreppssätten (Mobile IP och split TCP)? Ämnen som prestanda, framtidssäkerhet, öppenhet, säkerhet, skalbarhet m.m. ska beaktas. Detta besvaras genom en litteraturstudie där Per i första hand undersöker Mobile IP och Fredric undersöker split-TCP varefter teknikerna jämförs.

· Hur fungerar seamless handover? Hur reagerar systemen på drastiskt ändrad bandbredd? Hur ser trafikmönstren ut? Hur upplevs roaming? Detta undersöks i testsystemet.

· Hur ser prestanda, genomströmning, svarstider och ev. energiåtgång (batteritid) ut? Detta undersöks i testsystemet.

· Installation, administration och användarvänlighet ska undersökas.

· Är detta ett system som Martinsson kan erbjuda kunderna? Detta skall besvaras av både litteraturstudien och testsystemet.

3. Målsättning

Skapa ett system som kan fungera som testsystem för att besvara frågeställningarna ovan, användas som demonstrationsobjekt för kunder och eventuellt mallimplementation för Martinssons konsulter. Den sista punkten är den minst relevanta och kanske endast kan uppfyllas i liten grad.

4. Teknisk implementationsplan

4.1. Syfte

Målet med testnätet är att simulera ett system där en mobil terminal kan komma åt ett internt nät via ett VPN. Man ska kunna koppla upp sig på sitt VPN var som helst och på i princip vilket accessmedium som helst. Grundläggande säkerhet ska finnas. Givetvis ska frågeställningarna också besvaras.

4.2. Wlan

Två Wlan-nät ska byggas för att framtvinga roaming mellan näten. För att göra detta räcker det med att ge näten olika namn. Wlan-näten ska alltid betraktas som osäkra pga deras inbyggda säkerhetsproblem. Varje nät ska bestå av en accesspunkt. Näten skall placeras bakom en brandvägg och förses med dynamisk PAT (Port Address Translation) så att resten av internet blir åtkomligt. Noderna på de trådlösa näten ska alltså kunna komma åt internet men inte tvärtom.

4.3. Internt testnät

En lokal server ska sättas upp för simulera interna system. Denna kan initialt vara en enkel webbserver innanför en brandvägg. Webbservern ska vara åtkomlig utifrån och därför förses med en publik IP-adress via brandväggen. NAT ska alltså användas. Inför prestandatesterna så skall webbservern även agera FTP-server.

4.4. GPRS

Telias GPRS-nät används.

4.5. Funktionalitet

Den funktionalitet som ska säkerställas i nätet är:

· Fungerande access till webbserver från godtycklig dator

· Fungerande access till internet från Wlan-datorer.

4.6. Tester som ska göras

Testerna avser i första hand TCP-protokollet och bägge utrustningar. Prestandatesterna ska göras även utan VPN-program inkopplade.

· Prestandatest mellan internt nät och mobil terminal i Wlan (svarstid/RTT, genomströmning, Packet loss ratio).

· Prestandatest mellan internt nät och mobil terminal i GRPS (svarstid/RTT, genomströmning, Packet loss ratio).

· Prestandatest mellan internt nät och mobil terminal i LAN (svarstid/RTT, genomströmning, Packet loss ratio).

· Undersökning av trafikmönster vid roaming mellan nät.

4.7. Material 

· 2 st wlan accesspunkter av typ Cisco Aironet 1100. (802.11b)

· 2 st wlan-kort av typ Cisco Aironet 350 (802.11b)

· 1 st webserverdator (P 90 Mhz, 128 mb ram, Windows NT4).

· 1 st Columbitech Enterprise Server Serverdator (P2 266 Mhz, 450 Mb ram, Windows 2000 Server).

· 1 st IP Unplugged Roaming Server Serverdator (P 166 Mhz, 128 Mb ram, Suse Linux 7.1)

· 1 st bärbar dator för IP Unplugged Roaming Client (P3 700, 320 Mb ram, Windows XP).

· 1 st bärbar dator för Columbitech WVPN Client (x86, 196 Mb ram, Windows 2000).

· 1 st GPRS-kort (Nokia D211 GRPS / Wlan, manuell switch).

· Kablage, 5 st IP-adresser (212.217.149.244 - 212.217.149.248).

· Cisco PIX 501 Brandvägg

· Testprogramvaror och utrusning från Columbitech och IP Unplugged. 

· För test av genomströmning så används en FTP-server och en FTP-klient.

· För test av RTT så används vanliga ping

· För undersökning av roamingkaraktiristik används programmet Net Activity Diagram 1.1, http://www.metaproducts.com/.

4.8. Ytterligare arbete

Detta arbete kan göras om tid finns

· Göra prestandatesterna med UDP-protokollet.

· Aktivera säkerhet med WEP.

· Jämföra prestanda med och utan WEP.

· Strömförbrukning i WLAN. Enkelt test.










[Fig2] Columbitechs systemskiss som vi vill bygga. Ringarna visar vad som omfattas av nätet i Figur 1.
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