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Abstract

Companies in Sweden today has taken little or no measurements to increase the security on their IT-infrastructure. By helping customers with these problems Martinsson can play a vital role for their clients in the future. This area of expertise is fairly new to Martinsson and there is much work left to do before it has enough to offer it’s customers.
Sammanfattning
Säkerheten hos många företag i Sverige är obefintlig eller dåligt utbyggd. Martinssons satsning på att hjälpa företag till en bättre säkerhet är bra möjlighet för företaget i framtiden. Fokusområdet är tämligen nytt och mycket arbetet återstår innan det finns tillräckligt med tjänste paket som Martinsson kan erbjuda.

1. Bakgrund och historik

Säkerhet är idag ett hett ämne inom kunskapsintensiva företag samt inom IT-branschen. Trots det så är det få företag som har en väl utvecklad säkerhet kring sina datorsystem. Att lämna företagets ytterdörr olåst när man går på semester är något som ingen företagsledare skulle komma på tanken att göra, men att lämna sin dator påslagen och uppkopplad över helgen utan att ha ett fullgott skydd mot dataintrång är inte lika självklart.

Överstyrelsen för Civil Beredskap, ÖCB, som kontinuerligt undersöker IT-säkerheten hos myndigheter, företag och organisationer i Sverige, genomförde under år 2000 en undersökning bland 700 organisationer och resultatet visar att 82 procent hotas av att slås ut eftersom de inte lever upp till sina egna krav på katastrof- och avbrottsplanering ([Kiepels 2001-05-07]).
Mer om bakgrunden i Martinsson efter intervju med person inom fokusområdet
2. Säkerhetstjänster som Martinsson erbjuder

Martinsson erbjuder företag en mängd tjänster för att förbättra säkerheten. Genom att förmå ledningen hos en kund att förstå vikten av informationssäkerhet på företaget så läggs grunden för att i framtiden få leverera tjänster inom området till kunden. En viktig del i arbetet med säkerhetsfrågan är framtagandet av en IT-säkerhetspolicy för företaget samt genomförandet av en risk- och sårbarhetsanalys för att kunna identifiera var säkerhetsbristerna är som störst. Därefter inför man säkerhetslösningar samt tar fram avbrottsplaner. En vikig punkt är också att personalen får utbildning inom säkerhet.

Martinsson använder sig av följande definition när det gäller informationssäkerhet:

· Riktighet – Det är viktigt att information i ett system är korrekt i det avseendet att inte ingen information kan ändras eller modifieras av obehörig användare.

· Tillgänglighet – Information och resurser i ett system ska kunna nås av användare med rätt behörighet.

· Sekretess – Endast behöriga användare ska ha tillgång till informationen i ett system.

2.1. Administrativ säkerhet
Viktigt att veta är att Martinsson i första hand inte bara levererar en specifik säkerhetsdetalj, t.ex. brandvägg eller virusskydd, utan strävar efter att analysera hela strukturen gällande IT-säkerheten hos ett företag. Martinsson försöker förutom att erbjuda tekniska tjänster även se på helheten vad gäller policy, rutiner och utbildning av de anställda. 

Martinssons recept på ett lyckat uppdrag hos en kund är om man först får ledningen för företaget att förstå att en helhetssyn på säkerhet är viktigt och att en intern organisation skapas för att driva frågan. Därefter bör ett policydokument tas fram och en riskanalys göras. Först när en analys är klar så kan man titta på vilka lösningar som passar företaget bäst. Efter att lösningarna blivit implementerade så är det också viktigt med utbildning av anställda samt efterkontroller.
2.1.1. Risk- och sårbarhetsanalys

En riskanalys går till så att man gör en lista på de viktigaste systemen hos kunden och bedömer dessa system utifrån de tre kriterierna riktighet, tillgänglighet och sekretess. Dessa kriterier bedöms med en skala från 1-4 där 1 står för mindre viktigt medan 4 står för helt avgörande.
För varje system så identifierar man sedan de största hoten och vilka konsekvenser dessa hot får om dom uppstår. Exempel på sådana hot kan vara brand, inbrott, elavbrott, virusangrepp eller systemfel.
För vart och ett av dessa hot så avgör man hur kriterierna hos ett system kan påverkas och därefter bedömer man vilken konsekvens det får för verksamheten. Med denna risk- och hotanalys bedömer man sedan var kunden har flest brister i sitt system och om det är möjligt hitta en lösning på problemen. Man tar då fram ett åtgärdsförslag.
2.1.2. Avbrottsplanering

Avbrottsplanering innebär att planera för händelser som inte är frekventa, men av en sådan art att verksamheten lamslås eller att verksamhetens överlevnad hotas. Målsättningen är att minimera konsekvenserna när en incident inträffat.

Martinsson delar här in kundens information i två nivåer, informationssäkring och informationstillgänglighet, och omfattar två grundtjänster. En tillgänglighetsanalys erbjuds där Martinsson definierar verksamhetens tillgänglighetskrav. Den andra tjänsten är en avbrottsplanering där lösningar och avbrottsrutiner tas fram utifrån tillgänglighetskraven.
2.2. Produktrelaterad säkerhet
Virusskydd, brandväggar och behörighetskontroll är något som de allra flesta i första hand tänker på när man nämner IT-säkerhet. Det är också i detta område som den mesta tekniken finns. Ett problem som ofta uppstår när företag gör investeringar i detta område är att dom köper på sig alldeles för mycket teknik i lösningarna enligt Fredrik Åhgren, säkerhetsexpert på Dimension [Malmqvist 2002-06-20]

Några tjänster inom detta område som Martinsson tillhandahåller är virusskydd, krypteringsskydd, brandväggsinstallation, e-postfiltrering, operativsystemssäkerhet och säkerhetskopiering. 
Martinsson strävar efter att erbjuda enkla paketlösningar på tjänster och produkter som mynnar ut i att kunden känner tilltro till Martinsson och som senare kan resultera i fler avtal. För att hjälpa kunden identifiera sitt behov av tjänster och produkter så erbjuder Martinsson kunden att delta i en workshop som syftar till att hitta fram till den lösning som passar kunden bäst inom ett specifikt område. Ett tjänstepaket som Martinsson idag kan erbjuda är en antivirus workshop där syftet med workshopen är att ta fram en genomtänkt antiviruslösning för kundens IT-infrastruktur.

3. Teknik
De tekniska produkter som Martinsson kan erbjuda kunder är huvudsakligen olika typer av antivirus- eller brandväggslösningar samt möjlighet till säker inloggning och E-post filtrering. Martinsson utvecklar inga egna produkter utan erbjuder säkerhetslösningar från ett flertal kända tillverkare såsom Cisco och Symantec.
Denna teknik är i sig bara en liten del av säkerheten som ett företag bör upprätthålla för att ha en god IT-säkerhet. Något som ofta glöms bort är de anställdas kunskap och vanor vad gäller ett företags IT-system.

- Ett företag kan köpa sig tekniska säkerhetslösningar, men om organisationen omkring den tekniska plattformen inte fungerar, då har du inte heller någon IT-säkerhet, säger Erland Jonsson, biträdande professor i datorteknik vid Chalmers Tekniska Högskola [Kiepels 2001-05-07]

3.1.1. Samarbetspartners och Konkurrens
Fokusområdet security är för Martinsson ett tämligen nytt område där mycket ännu inte är färdigutvecklat. Martinsson har dock en längre tid arbetat med säkerhetsfrågor och levererat lösningar till kunder. 
Martinsson har en mängd etablerade konkurrenter på säkerhetsområdet. Martinssons fördel är att dessa konkurrenter ofta tar större uppdrag samt att Martinsson ofta finns representerat i deras kunders organisation vilket göra att dom lättare får en bra relation med kunden. Martinssons svaghet är att dom inte har varit i säkerhetsbranschen särskilt länge och ej kan visa på så många referensuppdrag inom området.
4. Mobilitetsaspekter

Säkerheten kring mobila lösningar idag har många problem. Ett problem är att kommunikationen ofta sker helt oskyddat. Det räcker med enkel teknik för att kunna avlyssna en trådlös användares information. Med hjälp av en dator, en antenn och programvara från Internet så kan vem som helst lyssna av trådlös kommunikation. En mindre undersökning gjord av en anställd på Protect Data lyckades på 15 minuter lyssna av 120 trådlösa sändare på Stureplan varav 90 procent saknade kryptering [Protect data, nr 3 september 2001]. Ett problem men trådlösa nät är att det är svårt att få signalerna att inte slippa ut från företagets lokaler. Man behöver alltså inte befinna sig inne på ett företag för att kunna ta del av informationen utan det kan räcka med att man står sig på gatan utanför.
I och med att man med enkla medel kan ta del av informationen i ett trådlöst nät på ett företag så kan man ofta obehindrat komma åt information som gör det möjligt att komma in i företagets övriga nätverk. En möjlig lösning för att komma åt detta problem är att använda sig av kryptering av kommunikationen inom ett företags trådlösa nät. Kryptering kan i och för sig knäckas men det kan ofta ta mer resurser än informationen som krypterats är värt.
Ett annat säkerhetsproblem med mobilitet är risken för att mobilutrustning blir stulen på grund av att dem glöms eller tappas bort av anställda för ett företag. En dator som försvinner har ofta inget eller otillräckligt skydd mot att en obehörig kan komma åt informationen på hårddisken.
5. Analys och slutsats

Att Martinsson i och med att dom startat detta fokusområde har gjort en korrekt satsning inför framtiden råder inget tvivel om. Vikten av säkerhet inom IT är idag enorm och inget tyder på att det kommer att försvinna på sikt utan däremot bli än viktigare. Detta gäller särskilt då den mobila marknaden växer och blir vanligare med följd av att fler möjligheter för att ta sig in i trådlösa nät utvecklas. 

Arbetet med att ändra företagsanställdas vanor anser vi är något som känns viktigt i arbetet med att öka säkerheten hos en kund. Även där gör Martinsson rätt då man för ledningen är noga med att betona vikten av en IT-policy samt utbildning hos en kund.

Antalet produkter och tjänster ute på marknaden som uppfyller en god IT-säkerhet är dock begränsad. Visst finns det bra brandväggar och anti-virus program men något säkerhetsprogram som löser alla säkerhetsproblem finns inte idag. Det är här viktigt att man hittar kompetenta samarbetspartners som är marknadsledande inom sitt specifika säkerhetsområde. Där har Martinsson en fördel då dom redan nu har goda relationer med större tillverkare och leverantörer och genom att påverka dessa partners så kan man i framtiden erbjuda än bättre lösningar än sina konkurrenter. Att Martinsson ej själva utvecklar egna produkter kan i framtiden vara en nackdel då dom till stor del är styrda av de leverantörer som finns på marknaden. 
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