802.11 - Teknisk översikt

1. Beskrivning av tekniken

Trådlösa nätverk är en relativt ny teknik som det pratas mycket om. Man

nämner namn som 802.11, Wi-Fi och Wlan och kapaciteter på 11 Mbit/s. Tanken är att den här rapporten ska reda ut en del av begreppen och ge en översikt över 802.11-tekniken.


De trådlösa nät som idag används som trådlösa kontors- eller hemmanätverk kallas WLan (Wireless Local Area Network), och det är enbart sådana nät den här rapporten behandlar. De WLan som normalt byggs idag består dels av en fast infrastruktur bestående av accesspunkter kopplade till en gateway eller brygga som kopplas mot annan infrastruktur, dels består de av mobila stationer, oftast datorer med WLan-kort. 
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802.11 är en del av IEEE 802-standarden (Fig 1) som är en familj av standarder för LAN och MAN (Metropolitan Area Network). Familjen innefattar ett flertal standarder och tillägg till standarder. 802.11 definierar upp det fysiska lagret och MAC-lagret för wlan-delen av 802-standarden (Fig 2). Inom 802.11 finns tre olika fysiska lager. Det grundläggande som vidareutvecklats med 802.11b, 802.11a och 802.11g. Kombinationerna av  802.11/802.11b och 802.11a/802.11h är de utrustningsstandarder som i första hand kommer att behandlas eftersom dessa är de dominerande på marknaden idag, och de som troligen kommer att dominera marknaden för 802.11-produkter under den närmare framtiden ([Keene 2002-03-21]). 
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1.1. WECA / Wi-Fi

WECA (Wireless Compability Alliance, www.weca.net) är en organisation som arbetar för främjandet av trådlösa nät. WECA står bakom Wi-Fi-märkningen, en kvalitetsstämpel som betyder att utrustningen har testats utförligt är kompatibel med 802.11-standarden. WECA certifierar även både 802.11b- och 802.11a-utrustning ([WECA]), vilket innebär att 802.11a-utrustning kan få Wi-Fi-stämpeln. 802.11b-utrustning kallas även ibland, och alltså felaktigt, för Wi-Fi.

1.2. 802.11
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802.11-tekniken är en standardspecifikation för WLan av IEEE som sätter upp specifikationer både för PHY-laget (fysiskt lager) och MAC-lagret (länklager). Det fysiska lager kan använda RF-teknik (Radio) antingen som FHSS (Frequency Hopping Spread Spectrum) eller DSSS (Direct Sequence Spread Spectrum) ([Champness]). Man använder sig av det licensfria ISM-bandet (Industrial, Scientific, Medical) som ligger vid 2.4 GHz. Även ett PHY-lager för IR finns.

802.11 är en relativt enkel teknik som skulle kunna kallas för ett trådlöst Ethernet med ett delat medium. En viktig skillnad är att Ethernet använder CSMA/CD (Carrier Sense Media Access with Collision Detection) medan 802.11 använder sig av CSMA/CA (Carrier Sense Media Access with Collision Avoidance). Detta beror på att i ett vanligt Ethernet så kan alla höra alla, och därmed upptäcks en kollision. Därför är det okej att bara sända rakt ut i mediet utan att kolla om det är ledigt eller inte, och sedan sända om ifall det skulle bli en kollision.  ett trådlöst nät så kan inte alla höra alla, och därmed kan inte alla kollisioner upptäckas. Därför är det bättre att använda Collision Avoidance, som går ut på att man lyssnar av mediet tills det är ledigt och sedan sänder. 

1.3. 802.11b

802.11b är en vidareutveckling av 802.11 DSSS i det fysiska lagret som höjer kapaciteten till 11 Mbit/s ([IEEE 802.11b 1999]). Denna standard kallas 802.11 High Rate, eller Wi-Fi (vilket är något felaktigt) och det är denna standard man normalt menar när man idag talar om WLan. 802.11 High Rate använder 8-bits CCK (Complementary Code Keying) samt några frivilliga options för att förbättra prestandan.  .

1.4. 802.11a

Standarden 802.11a beskriver ett nytt fysiskt lager som jobbar i 5 GHz-bandet och ska tillåta datahastigheter på upp till 54 Mbit/s. Eftersom 5-Ghzbandet inte är fritt så måste standarden vara förenlig med olika lagstiftningar ([IEEE 802.11a 1999] kap 17). Lagret ska vara förenligt med existerande MAC-lager och vara en accessteknologi för data, röst och bildöverföring ([IEEE wireless status]). Tekniken har likheter med HiperLAN, men kommer att bli tillståndspliktig i EU eftersom den saknar effektreglering ([PTS Radiolan]).

1.5. Övriga 802.11-standarder

802.11-teknologin är inte anpassad efter alla länder. 802.11d ska utöka den så att den passar olika regeldomäner (i praktiken länder) och beskriver även en mekanism för roaming mellan olika regeldomäner ([IEEE 802.11d 2001]). 

802.11e går ut på att förbättra det nuvarande MAC-lagret i 802.11 med QoS, samt att nyttja 802.11b och 802.11a för att skapa nätverk med högre prestanda som lämpar sig för trådlös vido, ljud och annan mediadistribution ([IEEE wireless status]). [Parks 2001-12-03] påpekar också att standarden kommer att vara helt bakåtkompatibel med äldre 802.11b och 802.11a-utrusning.

802.11f är ett försök att standardisera hur accesspunkter fungerar för att möjliggöra kommunikation mellan accesspunkter från olika leverantörer för att skapa bättre distributionssystem ([IEEE wireless status]).

802.11g ska vidareutveckla de fysiska lagret i 802.11b för att förbättra prestandan och samtidigt behålla kompatibilitet ([IEEE wireless status]).

802.11h går ut på att förbättra 802.11 MAC och 802.11a med funktionalitet för network management och spectrum / power control främst för 5 GHz-trafik i licensband som kan kräva sådant. Man vill även ha bättre kontroll på kanalerna ([IEEE wireless status]). Detta gör att 802.11h med största säkerhet kommer att bli fri att använda i EU eftersom de funktioner som gör 802.11a tillståndspliktigt finns i 802.11h ([PTS RadioLAN]).

802.11i går ut på att förbättra säkerhets- och authenticeringsmekanismer i 802.11 MAC ([IEEE wireless status]). Alternativ till WEP (Wired Equivalent Privacy) ska införas ([Keene 2002-03-21]).

2. Tekniska egenskaper

2.1. Marknadsacceptans

802.11b är det som i praktiken gäller idag. Sökmotorn Altavista ger vid en sökning den 1/10 -02 322470 träffar vid en sökning på 802.11b, jämfört med 61578 träffar för 802.11a, 9987 träffar för Hiperlan och 3433 träffar för Hiperlan2, och en snabb titt på datorbutiken.com visar att de accesspunkter och NICs (Network Interface Card) som säljs är 11 Mbit/s 802.11-produkter.


802.11a verkar vara nästa steg i utvecklingen. Produkter finns att köpa i dag. Enligt [Sony 2001-10-01] så säljer Sony accesspunkter för 400$ och nätverkskort för 180$. D.v.s. den prisnivå som man inte för så länge sedan kunde se på 802.11b-utrustning. 802.11a saknar mekanismer för effektbegränsning dynamisk frekvensval och dålig bandspridning vilket gör att den kommer att vara tillståndspliktig att använda i EU (men fritt tillåten i USA). 802.11h har dock korrigerat dessa problem och denna utrustning kommer troligen att vara fri att använda inom EU. Detta innebär att 802.11h i princip kommer att ha samma egenskaper som 802.11h ur ett användarperspektiv ([PTS RadioLAN]).
2.2. Kapacitet och QoS-egenskaper

802.11b har en datahastighet på 11 Mbit/s. Detta betyder inte att en användare får en genomströmning på 11 Mbit/s. Protokoll och signalering lägger till ett signifikant overhead, så den maximala genomströmingen för en ensam användare på en accesspunkt hamnar på ca 6 Mbit/s under goda förhållanden enligt [Geier 2002-03-14]. Blir det fler användare så måste dessa dela på de 11 Mbit/s som finns. Dessutom är det ett känt faktum att vanliga ethernetnätverk (CSMA/CD) fungerar dåligt vid högre belastningar från många användare eftersom man använder random access och sedan sänder om vid kollisioner. 802.11 påminner om ethernet till sin grundläggande princip om ett delat medium och därför är det rimligt att anta att liknande problem finns i 802.11b.

Ett allvarligt problem i alla trådlösa nät att paketförlusten pga störningar ligger skyhögt över paketförlusterna i trådbundna nät. [Schiller 2000] talar om 1000000 gånger så många fel som i fiberkabel. Detta kan allvarligt påverka prestandan. Det s.k "TCP over wireless"-problemet är ett utmärkt exempel på detta.. I ett trådbundet IP-nät är dataförlusterna p.g.a. störningar små - det är mycket troligare att ett förlorat paket beror på trafikstockning  (congestion) i näten eftersom IP slänger paket vid congestion. TCP-protokollets congestion control (trafikstockningskontroll) är anpassat för trådbundna nät och antar automatiskt ett borttappat paket beror på congestion och sänker drastiskt överföringshastigheten som sedan långsamt ökar igen. Detta fungerar bra i trådbundna nät där antagandet är sant, men i trådlösa nät hade en annan hantering varit mycket bättre. Resultatet kan bli usla TCP-prestanda beroende på sändningsförhållandena.

Eftersom 802.11b i MAC-lagret använder sig av CSMA/CA och exponential backoffs när mediet är upptaget [Schiller 2000], kap 7.3). Det innebär att när en station vill sända så lyssnar den av mediet och om det är ledigt så sänder den. Är det inte ledigt så väntar den en tidsperiod och försöker igen. För varje misslyckat försök så ökas väntetiden. Detta innebär att man i absolut värsta fall får vänta hur länge som helst, och tekniken kan därför aldrig garantera någon som helst maximal delay eller genomströmning. 802.11-standarden som består av PHY och MAC-lager kan som en följd av detta aldrig garantera någon som helst quality of service vad gäller genomströmning eller maximal transmission time. Däremot kan man med hjälp av högre lager ge t.ex. leveransgaranti. TCP är ett utmärkt exempel på detta.

Ett annat problem som förtjänar att nämnas är risken för störningar. Eftersom 802.11b använder det fria ISM-bandet på 2.4 Ghz så finns det risk att andra licensfria sändare kan störa trafiken. [Molta 2001-12-10] räknar upp trådlösa telefoner och bluetooth-apparater som möjliga störningskällor. Vanliga mikrovågsugnar ligger också i samma frekvensområde och borde kunna orsaka störningar.

802.11a definierar endast ett nytt fysiskt lager till 802.11-standarden. Det fysiska lagret, som sänder i 5 GHz-området. Lagret höjer datahastigheten till maximalt 54 Mbit/s men i övrigt används samma MAC-lager som i 802.11b. Det innebär att det är samma overhead som i 802.11b och bandbredden måste delas. [Molta 2001-12-10] gör en mindre undersökning av datagenomströmning som bekräftar detta då en genomströmning på 27.1 Mbps uppmäts. Några nya QoS-mekanismer finns inte implementerade i 802.11a.

Den möjlighet till QoS som verkar ligga närmast till hands för 802.11 är den som skapas i standarden 802.11e, och som kommer att fungera tillsammans med både 802.b och 802.11a-utrustning. Därmed är det en rimlig slutsats att även 802.11h kommer att kunna ta del av samma stöd för QoS. 

2.3. Säkerhetsaspekter

Ett radionät har ur säkerhetssynpunkt betydligt sämre grundförutsättningar än ett trådbundet nät. Radiovågor sprids, så att lyssna av trafiken på ett trådlöst nät är betydligt enklare än att bryta sig in i ett trådbundet nät. Dessutom är det mycket enklare att störa ut ett trådlöst nät än ett trådbundet. Fiberkabel går inte att störa, även om ändutrustningar teoretiskt kan störas. Dessutom kan vem som helst sända till nätet. En fördel är dock robustheten i ett trådlöst nät. Vid t.ex. en jordbävning kan kablage slitas sönder medan ett trådlöst nät fortfarande fungerar [Schiller 2000].

För att hantera några av dessa problem så har 802.11 två huvudsakliga skydd: En krypterande inkapsling, WEP (Wired Equivalent Privacy) ska simulera samma säkerhet som i ett trådbundet nät. En authenticeringsalgoritm, Shared Key Authentication, ska simulera fysisk accesskontroll genom att hindra icke-authenciterad åtkomst ([Walker 2001-03]). Tyvärr lider dessa system av fundamentala designfel. [B,G,W 2001-01] menar att detta beror på att systemen utvecklats utan allmän insyn och testning och därför har dessa fel kunnat gå igenom. En öppen prövning skulle med största säkerhet ha avslöjat dem.

Felen är ger mycket stora konsekvenser för säkerheten i näten. Enligt [Walker 2001-03] uppnås inget av designmålen med säkerhetsmekanismerna. En angripare kan relativt enkelt ändra i krypterade paket ([Walker 2001-03]), passivt dekryptera trafik baserat på statistik analys, lura accesspunkter i syfte att dekryptera trafik och skicka in trafik från icke-authenciterade stationer i syfte att dekryptera trafik, enligt [B,G,W 2001-01]. Forskarna hävdar att en angripare efter en dags trafikanalys har fått in tillräckligt med data för att dekryptera nätverkstrafiken i realtid med en dictionary-attack.

Arbete pågår inom IEEE för att förbättra säkerheten. 802.11i är en ansträngning för att införa alternativ till WEP. Hur långt detta har kommit i dagsläget är oklart, men troligen är det en bit kvar eftersom WEP knäcktes under 2001. Det bör noteras att användet av de inbyggda säkerhetssystemen i 802.11 är frivilligt, och om de inte är påslagna så är näten helt vidöppna för intrång. 

3. Sammanfattning och slutsats


802.11b är den Wlan-teknik som är absolut störst idag, och produkterna är tillgängliga till konkurrenskraftiga priser. Tyvärr är dock kapaciteten dålig - de 11 Mbit/s i delad kapacitet som erbjuds ligger långt ifrån den prestanda som trådbundna nät kan erbjuda. 100 Mbit/s switchat Ethernet är vanligt idag, och Gigabit Ethernet är på ingående. TCP-över-wireless-problemet ger försämrade prestanda över trådlösa förbindelser, vilket påverkar alla tjänster som använder TCP, t.ex. vanligt surfande över http. Ett trådlöst nät kan idag inte ens komma i närheten av den prestanda som finns i ett modernt Ethernet. Å andra sidan så ligger ett 802.11b-näts datahastighet på 11 Mbit/s  långt över de 115.2 kbit/s som GPRS kan ge, 384 kbit/s som EDGE-tekniken ger och de 2 Mbit/s som det talas om i UMTS. Man ska komma ihåg att dessa tekniker också lider av samma prestandaproblem som 802.11.


Prestandaförbättringar är på gång, och 802.11a säljs till rimliga priser i USA. 802.11a kommer knappast att användas inom EU eftersom de kommer att vara licenspliktiga. 802.11h-standarden kan lösa det problemet och ge 54 Mbit/s även i EU. En konkurrerande teknik är det europeiska HIPERLAN (High Performance LAN) som ligger i samma hastighetsklass. 802.11e ska lägga till QoS till 802.11 vilket kan öppna för nya tjänster. HIPERLAN2 kan kanske vara ett alternativ till 802.11e-tekniken. 


Säkerheten i 802.11 är undermålig och går inte att lita på. Dels måste en administratör se till att WEP är aktiverat för att någon som helst säkerhet ska finnas på PHY/MAC-nivå, och gör man det så är man inte säker ändå eftersom en målmedveten angripare lätt kan knäcka WEP. Därmed inte sagt att WEP är värdelöst - genom att aktivera WEP så ställer man i alla fall upp ett hinder för angripare. Säkerheten måste dock garanteras av högre lager tills vidare. T.ex. kan man använda sig av SSL/TSL, IPsec eller någon VPN-lösning. Förhoppningsvis så leder 802.11i-arbetet till bättre framtida säkerhet även på MAC/PHY-nivå.
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